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1. Autenticazione a Due Fattori (2FA)

La 2FA, o "Two-Factor Authentication" (autenticazione a due fattori), € un metodo di
sicurezza che aggiunge un ulteriore livello di protezione all'accesso ad un account online.
La 2FA richiede all'utente di fornire due fattori distinti per verificare la sua identita, anziché
uno solo come nel caso della tradizionale autenticazione solo con password. Se un
malintenzionato riuscisse a scoprire la password di un account, non avrebbe accesso al
secondo fattore di autenticazione necessario per completare il processo di accesso. Un
esempio di autenticazione a due fattori &€ 'accesso al conto corrente: vengono sfruttati un
ID, una password e una one-time password o OTP, cioe un codice usabile una volta sola

generatosi attraverso un token.

La 2FA ¢ efficace per la sicurezza dei tuoi account OT MAIL, protegge le tue mail, le tue
informazioni e dati, ma allo stesso tempo evita l'uso da parte di terzi della tua mail, ad

esempio per mandare mail di spam o usare la tua identita.

2. Authenticator

Per la gestione della 2FA & necessario avere a disposizione un’applicazione di
autenticazione (“Authenticator”), che si consiglia fortemente di installare su un dispositivo
mobile smartphone o tablet (Android/IOS).

Per OT MAIL consigliamo, per i diversi sistemi operativi:
Applicazione iOS | Android | Windows | macOS

Google Authenticator

Microsoft Authenticator

Twilio Authy

Nel successivo capitolo € descritta la procedura esemplificativa di installazione di Google
Autenticator su iOS e Android.
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2.1 Installazione Google Authenticator

E consigliato installare U'applicazione di autenticazione su uno smartphone, per garantire
un ulteriore livello di sicurezza. Una delle applicazioni piu utilizzate per la 2FA su OT MAIL
e “Google Authenticator”, gratuita e disponibile per Android e iOS.

Per linstallazione, accedere con il proprio dispositivo mobile nello store del proprio

ecosistema: Google Play Store o App Store.

Cercare “Google Authenticator” e installarlo.

Android: iOS:
< google authenticator Q ¢ Q, google authenticator © Annulla
Informazioni su questi risultati .
q ® Google Authenticator
* Utility C.],:‘
Google Authenticator ok ok ok ok
* Google LLC Installa
¥ " 9 & ®
3,5% Oltre g +* 4+
440.416 100 Min PEGIS O ey | [ ||| Rt
recensioni @ Download . o o pe o .
+* -4 - it
Swenger security with Simple setup using your A unique code used 1o Cloud syncing [ -~ [ - ] [ -~ ]

Google Authenticator camera signin

= e e Authenticator e —
g G . ( : Utility
Attiva la verifica in due passaggi per proteggere Acquisti in-app

I'account da violazioni.

SETUP 2FA SETUP 2FA OR
VIA QR-CODE PASSWORD EASILY

OR MANUAL IN SECOND

Annunci + Correlati alla tua ricerca

© 630 674

526 207

Completata linstallazione, aprire lapplicazione e seguire le indicazioni accedendo
alleventuale account Google personale, oppure continuare con lopzione “Utilizza

Authenticator senza un account”.
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15:078 al T4 15:078 al T 15:08 B all T 040
= Google Authenticator 2 @

Ricerca in corso...

Maggiore sicurezza Ti diamo il benvenuto
con Google in Google
Authenticator Authenticator _
Ricevi codici di verifica per tutti | tuoi Accedi per eseguire il backup dei codici sul Non ci sono ancora codici di Google
account che utilizzano la verifica in due tuo Account Google Authenticator qui.
passaggi
Accedi

Google

T
. Utilizza Authenticator senza un account I-

A questo punto siamo pronti per attivare la 2FA su OT MAIL utilizzando “Google

Authenticator” per proteggere la nostra mail.
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3. Abilitazione 2FA in OT MAIL

Se l'uso di 2FA ¢ abilitato come necessario dal gestore della posta, al primo login via web

(https://ot-mail.it) comparira il seguente avviso:

Imposta autenticazione in due passaggi
Cliccare "Avvia

L'autenticazione in due passaggi aggiunge ulteriore sicurezza al tuo account richiedendo
non solo il tuo nome utente e la tua password, ma anche un codice del tuo smartphone.
Questo maggiore livello di sicurezza rende piu difficile la compromissione del tuo account

da parte di intrusi. proseguire.

Scegli "Avvia configurazione" per configurare il tuo smartphone per la generazione del
codice di sicurezza. Al termine della configurazione del telefono puoi scegliere che ti
vengarichiesto un codice ogni volta che accedi oppure puoi scegliere che venga ricordato
un dispositivo che consideri affidabile.

configurazione” per

Awvia configurazione || Annulla

Imposta autenticazione in due passaggi
Inserire la password

Conferma password della propria casella
Prima di configurare I'autenticazione in due passaggi devi fornire la password per di posta e cliccare su
I'account "carlo.neri@g _Wi.net". .
“Avanti”.
Password: | seesssceses
Indietro Avanti . Annulla

Imposta autenticazione in due passaggi Aprire U'applicazione

Autenticator che si &
Installa un’app di autenticazione per il tuo smartphone scelto di usare, o

Scarica e installa un’app di autenticazione sul tuo smartphone. Le informazioni relative installarla (se non gia
alle applicazioni di autenticazione supportate sono disponibili alla pagina:

resen ropri
https://wiki.zimbra.com/wiki/TOTPApps presente) sul proprio

_ , . i . , o " _ smartphone.
Al termine dell'installazione sara necessario configurare |'applicazione utilizzando il
numero di cellulare e aggiungere un nuovo account per questo servizio di email. Al Procedere con
termine, fai clic sul pulsante Avanti per continuare.

“Avanti”

Indietro Avanti Annulla
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Imposta autenticazione in due passaggi
In questa schermata

Connetti il tuo account email € mostrato il codice
Quando richiesto, inserisci la seguente chiave: di 16 caratteri da
inserire come codice
AN4Q6 M di attivazione
nell’Autenticator.

‘ Indietro H Avanti H Annulla I

Di seguito i passaggi di esempio con Google Authenticator, la stessa procedura e

applicabile agli altri Authenticator.

Con Google Authenticator, ad esempio.
= Google Authenticator [\ @ Aperta Uapplicazione selezionare “Aggiungi
un Codice” se non e gia usato anche per altre

Ricerca in corso... . . sy
applicazioni. Oppure il"+

&

4K

Successivamente “inserisce codice”

Scansiona un codice QR O
ci sono ancora codici di Google
Authenticator qui.
Inserisci codice
Aggiungi un codice
X

Accedi
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Nella schermata di inserimento codice sono presenti due campi:

e Account: nome per riconoscere l'applicazione per cui si sta inserendo il codice.
Ad esempio: OT MAIL o Nome Utente oppure U'indirizzo mail

e Codice: il codice alfanumerico di 16 cifre generato in OT MAIL

Se dovesse essere richiesta la modalita, selezionare “basato sull'ora”.

Aggiungendo l'account
£ Inserisci dati account abbiamo terminato.

Account

OT MAIL - Mario Rossi

Codice
ANAQEI M

Basato sull'ora Aggiungi

Google Authenticator > @

Ricerca in corso...

OT MAIL - Mario Rossi

749 435 4
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Google Authenticator & pronto e ci mostra il primo codice da usare per completare

U'abilitazione. Il codice generato dura 30 secondi, alla scadenza non ¢ piu valido e ne viene

mostrato uno nuovo.

Imposta autenticazione in due passaggi

Inserisci il codice per confermare la configurazione

Dopo avere inserito la chiave, inserisci il codice di verifica a 6 cifre generato dall’app di
autenticazione.

Codice: |74 5

Indietro Avanti Annulla

Imposta autenticazione in due passaggi

Operazione eseguita correttamente!

Hai configurato correttamente la tua app di autenticazione per fornire i codici di sicurezza
per questo servizio email. Ti sara richiesto un codice ogni volta che accedi. Nel caso in
cui tu non abbia accesso al telefono, puoi anche stampare una serie di codici monouso
da utilizzare per accedere.

Fai clic su "Fine" per completare la configurazione e attivare I'autenticazione in due
passaggi per il tuo account.

Fine

Su OT MAIL inserire il
codice di 6 cifre OTP
generato in

Authenticator.

Procedendo con avanti il
codice e validato e
conferma
della

avremo la
dell’attivazione
2FA.

A questo punto la 2FA ¢ abilitata e all’'utente verra richiesto un nuovo codice ad ogni nuovo

accesso da browser, smartphone o altra app a cui tenta di accedere con il proprio account.

Ricordiamo che i codici hanno una durata di 30 secondi.

Nota: Si consiglia di generare e salvare in modo sicuro una serire di codici monouso, come

descritto nel relativo paragrafo “Codici monouso”.
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4. Accedere a OT MAIL con 2FA

Abilitata la 2FA il nostro account OT MAIL e protetto da un’ulteriore protezione. Per
accedere alla posta sara richiesto un codice OTP oltre alle consuete credenziali utente e

password.

4.1 Web Mail

Per accedere a OT MAIL via web procedere come di consueto (https://ot-mail.it) inserendo

le proprie credenziali, all'invio sara visualizzata una nuova schermata per linserimento
dellOTP generato dall’'app di Authenticator.

Il codice e richiesto ad ogni login, se si accede da una postazione sicura, ad esempio non
condivisa o temporanea, € possibile selezionare “Considera questo computer affidabile”.
In questa modalita il browser in uso & considerato affidabile e non é richiesto ad ogni login

UOTP, ma solo linserimento delle credenziali.

Di tanto in tanto la
®T MAI L 2FA potrebbe non
riconoscere il browser
e richiedere

nuovamente UOTP.

[verty]

Il comportamento e
normale, ad esempio, a
seguito di
aggiornamenti o

pulizia della cache

locale.

Nei prossimi paragrafi € descritta passo-passo la gestione della 2FA e della sicurezza in
OT MAIL, oltre a come configurare un client di posta o lo smartphone per la nuova

modalita.

Non appena attivata la 2FA, eventuali smartphone o client (es. Outlook) devono
essere configurati al nuovo standard, per evitare che i tentativi di accesso errati
generino il blocco dell’account.
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Fatto l'accesso web a OT MAIL nelle Preferenze avremo la possibilita di gestire la 2FA.

Avremo una nuova sezione in Preferenze = Account

OT MAIL

Email Contatti

Agenda

Preferenze

Salva Annulla
v Preferenze
ﬁ Generall
i+ Account
Email
Filtri
Firme
Fuori ufficio
Indirizzi affidabili

Contattl

Oraea®¥L<E

Agenda

MNotifiche
Importa/Esporia
Tasti di scelta rapida

B Zimlet

[ﬁ .,' |

Annulla modifiche

Nome account: Account principale

peri i inviati
Da: Scegli il nome che compare nel campo "Da:" dedle mail

cario.nern@paperopoli.net «

Rispondi a: [ ] Imposta il campo “Rispondi a" delle mall su:

Firma: Gestiscl e firme ...

Qui & possibile:

Sicurezza dell'account: Uso dell’autenticazione in due passaggi

Codici monouso: 10 codici non utilizzati Visualizza

Dispositivi affidabili: Hai 0 dispositivo affidabile revoca quesio dispositive evoca tuiti gli altri disposiivi

Applicazioni: Crea passcode per applicazioni che non supportano l'autenticazione in due passaggi

Nome Creato
iPHONE 29/6/23
: Aggiungl codice applicazione | | Fevoca codice

o Gestire i dispositivi affidabili

e (Generare i codici monouso

o Gestire le applicazioni

4.2.1 Dispositivi affidabili

Quando, accedendo a OT MAIL, selezioniamo “Considera questo computer affidabile”, non

sara richiesto per questo dispositivo l'autenticazione a 2 fattori: esclusione potra essere

modificata in questa sezione.

Dispositivi affidabili: Hai 1 dispositivo affidabile revoca questo dispositivo revoca
P

Qui e possibile revocare lo stato di "affidabilita” di questo dispositivo o tutti gli altri, la

funzione ¢ utile per eliminare precedenti dispositivi autorizzati.
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E consigliato generare i codici monouso, salvarli in posto sicuro o stamparli.

Codici monouso

IvE aR2 HJWT
Ivvs o PFTC
AEGGQ Z BML
J SKKZ C5
IVE ADE FB3a

Ganara nuoi L:Lh'.ilL:iJ

Questi codici, di 8 cifre,

non 6 come i normali

RY OTP, possono essere
usati una sola volta per
gl
accedere.
AT
Nel caso in cui Uapp
VM Authenticator non sia
disponibile, permettono
IoLE

Uaccesso a OT MAIL.

Stampa [ armulla

4.2.3 Applicazioni che non supportano l'autenticazione a due fattori

E possibile usare OT MAIL, con la sicurezza dell’autenticazione in due passaggi, anche con

applicazioni che non la supportano grazie alla “passcode”, che & praticamente una nuova

password da usare solo in quell’applicazione.

Per generare un “passcode” cliccare “Aggiungi codice applicazione”.

Agglungl codice applicazione

Se la ua applicazione non supporia Mautenticazione in due passaggi, genera un
passcode per autorizzare I'applicazione la prima valia che la ufilizzi per accedere
al tuo account.

Nome applicazione

Annulla
Agglungi codice applicazione
Insensci questo passcode quando ulilizzi 'applicazione per la prima volta per

accedere al o account. Questo passeode autorizza la lua applicazione ad
accedere al fuo account.

Passcode applicazione: CGEF. GRITEJH

Chiudi

Inserire un nome per lapplicazione, ad

esempio “telefono” e confermare.

Il sistema ci presentera il “passcode”
specifico che sara usato dall’'applicazione per

autenticarsi.

Il "passcode” & usabile per una sola applicazione e solo una volta.

\) OT MAIL: Abilitazione Autenticazione a Due Fattori (2FA)



>Omi‘|’ech Pagina 13 di 18

Le applicazioni autorizzate sono elencate sempre in Preferenze 2 Account.

Email Contatti Agenda Impegni Valigetta Preferenze
Salva Annulla Annulla modifiche

Pref o o

" Preterenze
Da: Scegli il nome che compare nel campo "Da:" delle mail
Q@} Generali N
utented @etawebit v
@+ Account
Rispondi a: [] Imposta il campo "Rispondi a* delle mail su:

. Email
5" Filtri

b o Firma: Gestisci le firme ...
. Firme
@ Fuori ufficio

) Sicurezza dell'account: Uso dell'autenticazione in due passaggi
¥ Indirizzi affidabili

Codici monouso: 10 codici non utilizzati  Visualizza
@ Contatti
Dispositivi affidabili: Hai 1 dispositivo affidabile revoca questo dispositivo
] Agenda
Applicazioni: Crea passcode per applicazioni che non supportano l'autenticazione in due passaggi

@ Condivisione

L Norr reato
) Notifiche Nome Creato
’j App e dispositivi connessi Siilaok 5625
€ Importa/Esporta : Aggiungi codice applicazione | | Revoca codice

E possibile revocare i “passcode” selezionando applicazione e Cliccando su “Revoca
Codice”.

4.3 Smartphone
Le applicazioni dei telefoni non supportano solitamente l'autenticazione a due fattori.

Per continuare ad utilizzare, o riconfigurare, un account OT MAIL deve essere impostata
come password dell’account sullo smartphone un “passcode” generato come sopra
descritto.

Aggiungi codice applicazione
Aggiungere una nuova applicazione in

Inserisci questo passcode quando ulilizzi 'applicazione per la prima volta per
aceedere al o account. Questo passcode autorizza la twa applicazione ad

accedere al 1uo account. Preferenze =2 Account =2 Applicazioni;
N CRITELH inserire un nome riconoscibile es iPhone,
Telefono, Samsung, Cellulare etc e generare

Otvent il “passcode”.

Se non era gia configurato un account OT MAIL nello smartphone seguire la guida

disponibile in https:/msp.omitech.it/assistenza/ per impostare un nuovo account.

Inserire il “passcode” generato al posto della password.

Nel caso ci sia gia un account configurato procedere accedendo ad Impostazioni = Account

- Selezionare l'account da modificare = Inserire il “passcode” al posto della password.
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Android

Solo Ch. 80§ 2D22% 1624

Impostazioni

Accesso con HUAWEI ID =
Accedi ad altri servizi di Huawei

Wireless e reti
Wi-Fi, impostazioni Doppia SIM, Dati mobili

)]

Connessione dispositivo
Bluetooth, Stampa

&

App e notifiche
Autorizzazioni, app predefinite

Batteria
Modalita di risparmio energetico, Utilizzo
batteria

Display
Protezione occhi, Stile schermata Home,
Sfondo

B 0 B8

Audio

Non disturbare, Suoneria, Vibrazione

e

Memoria
Memoria, Pulizia archivio

Sicurezza e privacy
ID Impronta, Sblocco col sorriso, Schermata di
blocco e password

@ 0O

Solo Ch. SOS 2 D22% 0 11625
< E-mail
ACCOUNT
mario.rossi@ .net

Ultima sincronj

zione: 29 giu 2023, 16:24

Q

Sincronizza tutto

Solo Ch. SOS

< account

=DH22% W 1 16:24

UTENTI E ACCOUNT

@ Utenti e account
Utenti, Account

@ Utenti e account

@ Aggiungi account

SISTEMA

Account di backup
Al momento nessun account memorizza i dati

di backup
Foto
88 account 4
1 2 3 4 5 6 7 .8 9 o
qwer tyui op

asdf gh j kI
& z xcvbnm@
Zag] B ©

Solo Ch. S0S =D22% W 16:26

< mario.rossi@. . et

Carica ogni volta 25 e-mail
Sincronizza email
Oggi alle 16:24 Q
Scarica allegati

Scarica automaticamente allegati messaggi
recenti tramite Wi-Fi

Impostazioni notifiche

Notifiche email

Notifica nella barra di stato quando arriva
l'e-mail

@

Tono di notifica di sistema

Impostazioni posta in arrivo

Nome utente, password e altre impostazioni server
in entrata

Scegli suoneria

Vibrazione

Impostazioni server

Impostazioni posta in uscita
Nome utente, password e altre impostazioni server
in uscita

VI ACCOUNT
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Sola Ch. S0S = D22% W 116:25
& Impostazioni

Utenti

Nome utente in uso: Proprietario

Cloud Disattivato
PERSONALI
E-mail

5 Google

Aggiungi account

Altro

Solo Ch. 508 = D23% 01623

& Impostazione account

Nome utente

mario.rossi@ = i.neﬂ
Password

FEMC “CK (O
Server

imap.ot-mail.it

Porta
i passcode
Tipo di sicurezza LSS (“Cfg:ﬁﬁg;“;
Prefisso percorso IMAP
INDIETRO AVANTI

A seconda della versione software e della modalita di configurazione potrebbe essere

necessario impostare la nuova password anche per la posta in uscita.
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i0S

13:578 al = €

Impostazioni

E Wallet e Apple Pay

ﬂ Password
£) weai
Contatti
Calendario
Note
Promemoria
Freeform

Memo Vocali

Messaggi

FaceTime

@
|\ Telefono
[
[
L

Safari

13:57A8 T E
< Account Mail l l

Annulla Account Fine

IMAP

Account mario.rossi@g i.net

£ wmai [ @)

Note

Elimina account
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< Impostazioni Mail
CC SENTI A MAIL DI ACCEDERE A
n Siri e ricerca

Notifiche

|mmediate
@ Dati cellulare c

LINGUA PREFERITA

Ling Italiano

=

Account

) MESSAGGI DI POSTA

Anteprima 2 righe
Mostra etichette A/Cc

Opzioni scorrimento

Conferma eliminazione

Protezione della privacy

INFC NT IMAP
Nome Mario Rossi
Email mario.rossi@g i.net

Descrizione Mail

VER POSTA IN ARRIVO
Nome host  imap.ot-mail.it
Nome utente mario.rossi@p . i.net

Password  dedese s de s s e ek e e e
SERVER POSTA IN |

SMTP smtp.ot-mail.it

passcode

Avanzate
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14:028 ol T
< Mail Account
ACCOUNT
iCloud
iCloud Drive, Mail di iCloud, Contatti e altri 8
OT MAIL

Mail, Contatti, Calen a, Note

Gmail

Mail, Contatti, Calendar

Aggiungi account

Scarica nuovi dati Push
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4.4 Microsoft Outlook

Se per esempio si vuole creare il passcode per account configurati in Outlook, una volta

cliccato su “Aggiungi Codice Applicazione’

Agglungi codlce applicazions . . . .
Aggiungere una nuova applicazione in

Inserisci questo passcode quando ulilizzi 'applicazione per la prima velta per

accedere al tuo account. Questo passcode autorizza la tua appiicazione ad Preferenze 9 ACCOU”t 9 Applicazioni;

accedere al tuo account.

inserire un nome riconoscibile es OUTLOOK
Passcode applicazione: CGEF. GRITEJH

e generare il “passcode”.

Chiudi

Il Passcode applicazione generato dovra essere inserito come password durante la
configurazione dell’account sul client di posta, aprendo le impostazioni dell’Account
Outlook:

Change Account X

POP and IMAP Account Settings
Enter the mail server settings for your account.

User Information Test Account Settings

Your Name: utented @ ebepmalosi- We recommend that you test your account to ensure that
the entries are correct.

Email Address: utente4 @ ataueb it
Server Information

Test Account Settings ...
Account Type: IMAP

Automatically test account settings when Next

Incoming mail server: imap.ot-mail.it is clicked

Outgoing mail server (SMTP): | smtp,ot-mail.it

Logon Information

User Name: utented Guabasise—
Mail to keep offline: All
Password: AXKKKRKRRKKRKKRK '
Remember password

[] Require logon using Secure Password Authentication

D More Settings ...

< Back Cancel Help
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In caso di modifica di un account gia configurato, il passcode andra a sostituire la password
standard precedentemente inserita. In caso di configurazione ex-novo, andra inserito
direttamente il passcode generato.

E possibile naturalmente creare pili passcode per ogni applicazione utilizzata.

4.5 Connettore Zimbra

Se in uso il connettore Zimbra con Outlook, eseguendo un “Invia&Ricevi”, dovrebbe
apparire in automatico un box per linserimento del passcode generato via Web, come
sopra descritto. Inserendo il passcode e procedendo con la verifica € possibile far ricordare

il dispositivo, per trattarlo come autorizzato.

vutented€ - ..__..
Inbox
Drafts
Sent

Trash Zimbra Two-step Authentication
Junk

Outbox Code: II l [Cverify ]

Search Folders
[CJremember this device Cancel
vZimbra - utente4
Inbox
Drafts

4.6 Altri Client es Mozilla Thunderbird

Procedere con la creazione di un nuovo passcode, come sopra descritto.
Il passcode generato dovra essere utilizzato su Thunderbird nel campo password
dell’account. Se laccount fosse gia configurato, in base alla versione installata di

Thunderbird utilizzata, andare in Opzioni = Privacy e Sicurezza
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Accetta i cookie di terze parti:  sempre

Conservali fino:  alla loro scadenza Mostra i cookie...

Comunica ai siti la volonta di non essere tracciato inviando un segnale “Do Not Track”

Password

Thunderbird pudé memorizzare le password per tutti gli account. Password salvate...

E possibile impostare una Password principale per proteggere tutte le altre password; sara perd obbligatorio digitarla

una volta per sessione.

Utilizza una password principale

Cliccando su “Password Salvate” e possibile modificare la password con il passcode

generato.

Credenziali salvate

Le credenziali di accesso per i seguenti provider sono state salvate sul computer

@ imap://imap.ot-mail.it (imap://... utented@ ~ . QPYAGSITNUC "~~~ 15/06/2023

@ imap://outlook.office365.com ... admin_ot@’. """ -~ " — . 18/09/2020

@ smtp://smtp.office365.com (... service” ~ . _ppu 18/09/2020

Rimuovi tutti Nascondi password

Chiudi

Se l'account viene configurato ex-novo, inserire il passcode in fase di configurazione.
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