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Gentile Cliente,

Il presente € un manuale per supportare la lettura del Report Mensile STC in cui trovera

| 6anal isi dei flussi di rete gestiti dal servizio
1 Report fornisce undanali si di dettaglio per <co
della sicurezz a applicata ai flussi in gestione del servizio STC.

In particolare, sono presenti i grafici di analisi e i dettagli, fino a 50 oggetti per tipologia,

per: flussi generati, applicazioni, attivita web, filtraggio web, utilizzo VPN, tentativi di

intrusione, b otnet, virus e spyware, attacchi per il periodo precedente del servizio.

Per ulteriori informazioni non esiti a contattare il supporto STC.

1 Report Mensile

I pri mi giorni di ogni mese il servizio invia il
tec nico del cliente. La mail ha in allegato il report PDF in formato compresso ZIP.

Il report, nella versione attuale in lingua inglese, &€ organizzato in capitoli: ogni capitolo &

undanalisi specifica composta da wun gr adingoio e wuna
elementi di analisi

Una tipologia di analisi nel report potra essere vuota nel caso in cui non siano disponibili

dati sull danali si, ad esempi o i Virus intercettat
sono stati rilevati virus nel period 0 o per configurazione del servizio nel caso in cui si sia

deciso di non analizzare la presenza di virus nei flussi di rete.

2 Analisi presenti nel report

Il report si sviluppa nelle seguenti analisi divise in macro tipologie:
9 Utilizzo della rete: Data Usa ge

Applicazioni in uso: Applications

Attivita di Navigazione: Web

Attivita VPN: VPN

Protezione intrusion: Intrusions

Botnet : Protezione botnet

Gateway Antivirus: Protezione Antivirus

=A =4 =4 =4 =4 =4 =4

Spyware
1 Attacks

Per ogni tipologia sono prodotte piu analisi che si pos sono riassumere in tre tipi.
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2.1 Informazioni nel periodo

E la rappresentazione grafica e tabellare delle informazioni nel periodo di esame

(tipicamente un mese) divise per giorno, come il traffico e le connessioni nel mese.

Esempio:
500,000 45,000,000,000
450,000 40,000,000,000
400,000 35,000,000,000
S 350,000 30,000,000,000 5!
g 0,000 25,000,000,000 %
§ 250,000 20,000,000,000 E
O 200,000 :
150,000 | ! I 15,000,000,000
100,000 10,000,000,000
50,000 q . l._llh 5,000,000,000
0 0
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Time
l Connections -Tunsfermll
Elemento di attenzione:
Léutilit”™ principale =~ verificare | deventuale pre
temporali dell doggetto di analisi. Eventuali anom
possono essere lecite o sintomo di attivita anomale.
2.2 Principali sorgenti/destinazioni/ogge  tti
Sono le analisi che estraggono i principali o piu frequenti eventi della categoria per:

1 Sorgente: solitamente chi ha iniziato la connessione o il flusso di rete

i Destinazione: a cui era indirizzato il flusso o la connessione

1 Oggetti: per singoli oggetti  come categorie fi filtraggio della navigazione.
Esempio:
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2.20.15882- -

62.210.209.161 - 62-210-209-161 r...

151.101.38.2- -

131.188.12.211 - ftp.rrze.uni-erlangen....

212.219.56.184 - www.mirrorservice.o...

Elemento di attenzione:
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Essendo un report dei principali o piu frequenti oggetti e utile per comprendere la
distribuzione e tipologia di eventi. Nel caso di sorgenti/destinazione é invece
estrema mente utile per analizzare e individuare puntualmente cosa € avvenuto e chi &

stato coinvolto.

2.3 Relazione tra oggetti

E una tipologia di analisi in cui sono messi relazione eventi e oggetti, come le singole

categorie dei filtri di navigazione e gli Ip de lle postazioni.
Esempio:

ATtemprs
25 50 73 100 125 150 175 200 225 250 275 300 325 350 375 400 425

a

Pornography

Gambling

Hacking/Proxy Avoidance Systems

Pay to Surf Sites

Administrative Custom List settings

il

Category Attempts
1 Pornography 415

Initiator IP Initiator Host User Attempts
a 192.168.102.103 282
b 192.168.102.68 22
c 216.58.198.46 mil04s04-in-f14.1e100.net 18
d 192.168.120.102 18
e 192.168.120.102 , 16

Elemento di attenzione:

E6 principal mente una anali si informativa di

distribuzione delle attivita e definite eventuali azioni correttive.

3 Esplosione report

Di seguito sono esplo si i singoli moduli del report, corredati da un esempio, e con

indicazioni utili su come leggerete le informazioni.
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3.1 Data Usage 0 Timeline: Utilizzo della rete nel periodo

Data Usage - Timeline
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I Connections Transfemdl

Time Connections Transferred Cost
1 Dec 1, 2017 259,068 30.17 GB USD 308.94
2 Dec 2, 2017 77,540 8.17 GB USD 83.67
3 Dec 3, 2017 68,354 10.14 GB USD 103.80

Presenta per ogni giorno il numero di connessioni, il traffico generato, in formato grafico e

tabellare con i relativi totali alla fine.

Elementi di attenzione:

Verificare se gli andamenti sono costanti.

Tipicamente avremo un andamento simile del numero di connessioni e del traffico

durante il periodo, con un humero maggiore di connessioni e traffico nei giorni lavorativi.
Un anomalo numero di connessioni in assenza di traffico importante potrebbe essere ad

esempio sintomo di attivita anomale di una postazione. Le analisi successive possono

fornire ulteriori informazioni utili.
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3.2 Data Usage - Top Initiators : Oggetti che hanno utilizzato piu la rete

Data Usage - Top Initiators

Transferred
50,000,000,000 100,000,000,000 150,000,000,000

o

182.168.102.38 - - 00.0c:28:15:2b:17 -

192.168.102.38 - ALFRESCO - 00:0c:...

182.166.104.21 - - D0:0c:28:ea:41 af -

192.166.120.101 - - e0:5f:bB:ab:66:...

192.168.102.125 - - d4:81:d7:f9:00:...

Initiator IP Initiator Host Initiator MAC User Connections Transferred
1 192.168.102.38 00:0c:29:15:2b:17 6,129 151.1 GB
2 192.168.102.38 ALFRESCO 00:0c:29:15:2b:17 1,843 75.15GB
3 192.168.104.21 00:0c:29:ea:41:af 61,615 39.04 GB

Presenta gli oggetti di  rete (IP) che hanno generato piu traffico nel periodo.
La tabella presenta:
1 IP: identificativo di rete
Nome Host (home del server o del client) se disponibile
Mac Address: identifica fisicamente la scheda di rete

1

1

1 Utente: solitamente vuoto
M Numero di connessioni
1

Traffico sviluppato

Elementi di attenzione:

Ldanalisi ~ wutile per individuare qual. oggetti
di valutare se & atteso o0 meno.

Se un IP che dovrebbe corrispondere ad un server interno, ad esempio il domain

controller, genera molto traffico inatteso potreb be essere compromesso e svolgere

attivita non note.

(@}
-

Del |l 8i mmagine sopra riportata, ad esempio, |
Documentale aziendale, lo stesso € riportato due volte perché genera traffico verso

diverse reti (lan, internet, b ackup).
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3.3 Data Usage - Top Responders : Verso chi &€ generato il traffico

Data Usage - Top Responders

Transferred
0 50,000,000,000 100,000,000,000 150,000,000,000 200,000,000,000 250,000,000,000 300,000,000,000

woos. T

10.150.1.38 - -
10.150.2.112 - -

13.107.4.50 - fg.ds.bl.downlo...

90.147.164 69 - kali.mirror.garr.it - 7c:... I

Responder IP Responder Host Responder MAC Connections Transferred

1 10.0.0.51 1,742 289.26 GB

2 10.150.1.39 114 27.71 GB

3 10.150.2.112 43,994 12.22 GB

4 13.107.4.50 fg.ds.b1.download.windowsupdate.com 7c:ad:74:be:72:a8 4 10.14 GB
El danal isi complementare alla precedente, ci per mi

nostra rete genera traffico.
La tabella presenta:
1 IP: identificativo verso chi & generato il traff ico

Nome Host (home del server o del client) se disponibile

1
i Mac Address: identifica fisicamente la scheda di rete
1 Numero di connessioni

1

Traffico sviluppato

Elementi di attenzione:

Lédanalisi ~ wutile per individuare ypietraliabpequal i o0gg
permettere di valutare se € atteso o meno, e intraprendere delle azioni correttive.
Verificare se gli Ip ve rso cui & generato il traffico s ono noti o meno, in relazione con il

nome host. Ad esempio, un flusso anomalo potrebbe essere indic e di un uso non

conforme della rete aziendale (ad esempio download di software per uso personale).

Del | 8di mmagine sopra riportata, ad esempio, |dip vV
una rete esterna verso cui sono traferiti i backup della lan, qui ndi e traffico coretto e

atteso.
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3.4 Data Usage - Top Services: i servizi che hanno generato piu traffico

Data Usage - Top Services

Transferred
0 50,000,000,000 100,000,000,000 150,000,000,000 200,000,000,000 250,000,000,000

tep/22

tcp/https

tep/http

tep/873

tep/7071

Service Connections Transferred
1 tcp/22 194,371 259.36 GB
2 tcp/https 2,950,705 199.04 GB
3 tep/http 1,292,132 168.19 GB

Permette di comprendere con che protocolli la nostra rete genera traffico.
La tabella presenta:

1 Servizio: tcp/udp e protocollo o porta

1 Numero di connessioni

1 Traffico sviluppato

Elementi di attenzione:

Ldanal i si individuareicbne qualieSerivizila rete ha generano piu traffico e

permettere di valutare se € atteso o meno, e intraprendere delle azioni correttive.

Ad esempio, un protocol lo anomalo potrebbe essere indice di un uso non conforme della

rete aziendale ( importante traffico ftp non atteso ).

Del | 8i mmaepmiiporata, ad esempio il protocollo/porta che genera piu traffico

verso | 6est/er2mag ¢ het pptrebbe essere anomal o

ma nel caso specifico si € verificato che la rete invia i backup locali nel Cloud usando

appunto il protocollo tcp in porta 22.
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3.5 Applications - Data Usage : Applicazioni per utilizzo di rete

Applications - Data Usage

Transferred
0 500,000 1,000,000 1,500,000 2,000,000 2,500,000 3,000,000 3,500,000 4,000,000 4,500,000 5,000,000 5,500,000 6,000,000

—_—

eMule - Guarded |.
:
TeamViewer - Guarded u
|
2015 - I
|
Application Threat Level Connections Transferred
1 Freegate High 44 5.75MB
2 HTTP Proxy High 3,012 2.48 MB
3 eMule Guarded 27 197.09 KB
4 TeamViewer Guarded 73 103.63 KB
Permette di individuare quali applicazioni (locali o servizi internet) nostra rete ha
maggiormente generato traffico.
La tabella presenta:
1 Applicazione/Servizio
9 Livello di pericolosita
M Numero di connessioni
1 Traffico sviluppato
Elementi di attenzione:
Ldanalisi ~ wutile per individuare con qual.
permettere di valutare se & atteso 0 meno, e intraprendere delle azioni correttive.
UnbGapplicazione anomala potrebbe essereretendi
aziendale, ad esempio download illegale di file.
Del |l 8i mmagine sopra riportata, ad esempi o,
OF eegad e®Http Proxyd, questo rappresenta il

navigazione anonima esterna 0 piu probabilmente di tentare di aggirare i blocchi della

navigazione aziendale.

Omitech srl - Tel. +39 049 7910411 - Fax +3% 049 7910410 - www.omitech.it
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3.6 Applications - Top Applications Detected : applicazioni piu rilevate

Applications - Top Applications Detected

Events
0 25,000 50,000 75,000 100,000 125,000

‘

HTTP Proxy - High .
B

2015 -

Google Chrome Data Compression Pro..
Application Threat Level Events
1 IDM Guarded 136,776
2 Microsoft Windows Updates Low 59,818
3 HTTP Proxy High 5,918

Simile al precedente, ci elenca le applicazioni che sono state per numero piu individuate
a prescindere dal traffico sviluppato.
La tabella presenta:

1 Applicazione/Servizio

1 Livello di pericolosita

1 Numero volte che stata rilevata

Elementi di attenzione:

L'analisi € utile per individuare quali applicazioni sono in uso nella rete, permettendo di
valutare la loro validita a fini aziendali.

Un'applicazione anomala potrebbe essere indice di un uso non conforme della rete

aziendale, ad esempio download illegale di file.

Dell'immagine sopra riportata, ad esempio, & presente un elevato uso di "IDM" Internet
Download Manager, posso valutare se corretto o meno ed eventualmente richiedere un

bl occo dell dapplicazione.
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3.7 Applications - Top Applications Blocked : Applicazioni piu bloccate

Applications - Top Applications Blocked

Events
0 250 500 750 1,000 1,250 1,500 1,750 2,000 2,250 2,500

. R —

1
HTTP Proxy - High l

Google Chrome Data Compression Pro.. .

Freegate - High

BitTorrent Protocol - Guarded '

Application Threat Level Events

1 2015 2,551

2 HTTP Proxy High 90

3 Google Chrome Data Compression Proxy Low 84
Elenca le applicazioni che sono state per numero piu individuate a prescindere dal

traffico sviluppato.

La tabella presenta:
1 Applicazione/Servizio
1 Livello di pericolosita

1 Numero volte che stata bloccata

Elementi di attenzione:

E®O sicuramente un anal i si informativa, che ¢ci da

permettendo di adottare politiche specifiche ad esempio di sensibilizzazione verso i propri
utenti o bonifica di software non lecito.
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3.8 Applications - Top Categories : Categoria applicazioni per traffico

Permette di vedere le categorie di applicazioni (locali o servizi internet) che nella nostra
rete hanno maggiormente generato traffico.
La tabella presenta:

1 Applicazione/Servizio

M Numero di volte che sono state individuate

9 Traffico sviluppato

Elementi di _attenzione:

La visione aggregata per categoria permette un migliore comprensione della tipologia di
applicazioni individuate.
Nel esempio | Buso di proxy | daggregazione di qu

traffico.
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